
12
Жума / 05.12.2014 / №90 (559) Алиби Саясый-укуктук гезит

Электрондук технологиянын ык-
чам єнїгїшї акча которуунун, 

сактоонун жана тєлємдєр менен 
эсептешїїлєрдї жїргїзїїнїн улам 
жаўы формаларынын жаралышына 
алып келїїдє. Азыр ири жана орто 
соода–сервистик ишканалардан то-
варлар менен кызмат кєрсєтїїлєрдї 
сатып алууда банк карталарын кол-
донуу эч кимге деле жаўылык эмес. 
Єнїккєн єлкєлєрдє накталай эмес 
тєлєм эбак эле жашоо нормасы бо-
луп калган. Дїйнєлїк тенденция-
ларга карап биздин республикада да 
коммерциялык банктардын бан-
коматтар, терминалдар тарма-
гы менен кызмат кєрсєтїїлєрїнїн 
тїрї кеўейе баштады. Банк карта-
лары менен кошо эле мобилдик жана 
электрондук тєлємдєр, интернет–
банкинг кызматы єнїгїїдє. Мунун 
баары єздїк банк эсептерине оўой ки-
рип, аларды интернет аркылуу баш-
карууга, їйдєн чыкпай эле терминал-
дар аркылуу эсептерди, сатып алуу-
ларды жїргїзїїгє мїмкїндїк берет. 
Ылдамдык менен ыўгайлуулук, кооп-
суздук менен ишенимдїїлїк накта-
лай эмес тєлємдєрдїн эл арасында 
єтє популярдуу болушунун негизги се-
бептеринен болду.
Ошентсе да бардык мезгилде 
бирєєнїн эсебинен олжого ээ болуу-
ну каалагандар бар экенин эстен чы-
гарбашыбыз керек. Тилекке каршы, 
жаўы технологиялар да бул жагынан 
куру эмес. Кєз боёмочулар акча чы-
гарып алуунун улам жаўы ыкмала-
рын таап, заманга ылайыкташууда. 
Адаттагыдай эле андай арам ойлуу-
лардын курмандыгы да карапайым 
жарандар. Буга алардын коопсуздук-
ту сактоонун жєнєкєй эле эрежеле-
рин билбегендиги себепкер. 
Алдамчылыктын негизги ыкмалары 
жана андан кантип качуу керекти-
ги тууралуу бизге Кыргыз Республи-
касынын Улуттук банкынын Тєлєм 
системаларына кєзємєл жїргїзїї 
бєлїмїнїн жетектєєчї адиси Улан 
Кулманбетов айтып берди.

– Улан мырза, тєлєм система-
сында “алдамчылык” сєзї эмнени 
тїшїндїрєт?

– Тєлєм системасында бул термин 
система кардарларынын же катышуу-
чуларынын банктык эсептеринен акча 
каражаттарын алуу їчїн банктык жа-
шыруун сыр деп эсептелинген маалы-
маттарга кирїїгє жана пайдаланууга 
атайылап жасалган жазгырма аракет-
ти тїшїнєбїз. Ошондой эле ички ал-
дамчылык деген бар. Тактап айтканда, 
алдамчылыкты кардарлардын эсебине 
кирїї мїмкїнчїлїгї бар болгон банк 
кызматкерлери єздєрї жасашат (ми-
салы, маалыматты жайылтуу, жасал-
мачылык, жашырын маалыматтарды 
таркатуу). А тышкы алдамчылыкта 
– мыйзамсыз аракеттер їчїнчї жак 
тарабынан болот (мисалы, жасалма, 
уурдалган же жоголгон карттар менен 
жїргїзїлгєн операциялар, интернет ар-
кылуу товарлар, кызмат кєрсєтїїлєр 
тєлємїндєгї алдамчылык, электрон-
дук жазуучу жабдыкты терминалдар-
га, банкоматтарга кошуу жана башка) 
Башкача айтканда, алдамчынын мак-
саты бирєєнїн акчасына тїз жана кый-
ыр ээ болуу. 

– Кєбїнесе алдамчылыктын кандай 
ыкмалары кездешет?

– Алдамчылыкты ишке ашыруу ык-
масына карай мобилдик телефондор 
же СМС жєнєтїїлєр аркылуу алдам-

чылык, банк карттары жана интернет 
аркылуу алдоо деп бєлсєк болот. Дїйнє 
жїзїндє жана бизде мобилдик теле-
фондор же СМС жєнєтїїлєр аркылуу 
алдамчылык кеўири жайылган. Кы-
янатчылар ар кандай амалдар менен 
бирдик жїктєп коюуну єтїнїшєт же 
таанымал структура же банктын аты-
нан СМС билдирїїлєрдї жєнєтїшєт. 
Банктык тажрыйбадан алсак, кыл-
мышкерлер СМС менен же электрон-
дук почта аркылуу банк кардарларына 
тєлєм карталарынын блокировкала-
нып калгандыгы же кардар жєнїндє 
маалыматтарды жаўыртуу тууралуу 
билдирїїлєрдї жєнєтїшї мїмкїн. Ал-
дамчылар кийин акылуу болуп чыкчу 
номерге чалууну же кардарга ыўгайлуу 
болуш їчїн, банкка келїїгє убакыт-
ты коротпоо їчїн демиш болушуп кар-
дардын єзї тууралуу маалыматтар-
ды, карталардын номерлерин, коддук 
сєздї жана пинкодду сурашат. Мындай 
аракет менен алар акчалардын бары–
жогун билїїгє, кийин банк эсептерине 
кирїїгє колдонуш їчїн персоналдык 
маалыматтарды пин–кодуна чейин алу-
уга тырышышат. 

– Алдамчылардын тузагына тїшпєш 
їчїн эмне кылыш керек же эмне кыл-
боо керек?

– Эў негизги эреже – эч кимге, эч ка-
чан телефон аркылуу жеке маалымат-
тарды жана банк картасынын номерин 

(банк картасынын алдыўкы бетинде-
ги 16 цифра), анын иштєє мєєнєтїн, 
текшерїї кодун (картанын арткы бе-
тиндеги цифралар) айтпоо керек. Пин–
кодду банк кызматкерлерине, укук кор-
гоо жана сот органдарына, ал тургай эў 
жакын туугандарга да айтпаш керек. 
Пин–кодду эстеп калуу керек, же аны 
банктык картадан єзїнчє, кємїскєдє 
сактоо зарыл. Эгер кимдир бирєє сиз-
ге телефон аркылуу банк кызматкери 
катары чыкса кайра єзїм чалам деп 
анын аты–жєнїн, кызматын, телефон 
номерин жазып алыўыз. Андан соў 
сиздин эсебиўиз ачылган банкка ча-
лып ал жерде ошондой кызматкер иш-
тер иштебесин тактап, анын персонал-
дык маалыматтарды топтоого укугу 
бары, жогун жана кандай себеп менен 
топтоп жатканын аныктаўыз. Сиздин 
банкыўыздын номерлери болсо бан-
ктык картанын єзїндє же эсепти ачуу 
келишиминде кєрсєтїлгєн. Эгер алар 
жаныўызда болбосо банк кабылдама-
ларынын номерлерин маалыматтык 
кызматтан же Улуттук банктын www.
nbkr.kg электрондук дарегиндеги веб–
сайтынан тапсаўыз болот. Бул жерде 
баары жарандардын кыраакылыгынан 
жана алардын єздїк, финансылык маа-
лыматтарга карата мамиле кылуу мада-
ниятынан кєз каранды. 

– Жогоруда айткан тєлєм картала-
рына байланышкан алдамчылыкты да 
кененирээк тїшїндїрє кетсеўиз? 

– Негизи банк картасы коммерциялык 
банкта ачылган єздїк эсепке алыстан 
туруп кирїїгє ачкыч болуп эсептелет. 
Ошондуктан тєлєм карталары да кыл-
мышкерлердин бутасына айланат. Кыл-
мыштуу ишке акча уурдоодон баштап 
интернет–магазиндерди бузуу жана жа-
салма карталарды чыгаруу кирет. Бул 
категорияда банкоматтар менен єзїн 
єзї тейлєєчї автоматташтырылган тер-
миналдарды манипуляциялоону бєлїп 
кєрсєтсє болот (эл ичинде аларды тєлєм 
терминалы же “кэш–ин” деп коюшат). 
Манипуляциялоонун негизги максаты 
банкоматка бекитилген атайын жабдык-
тын жардамы (скимминг) менен карта 
тууралуу маалыматтарды жана пин–
кодду алуу болуп эсептелинет. 

(Уландысы 14-бетте)

Алиби Саясый-укуктук гезит

Улуттук банктын Тєлєм системаларына 
кєзємєл жїргїзїї бєлїмїнїн жетектєєчї 
адиси Улан Кулманбетов:

“Тєлєм 
системасындагы 
алдамчылыкты 
алдын алуу єзїбїздєн”
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(Башталышы 13-бетте)
Биз буюрса мындай алдамчы-

лык ыкмаларынын ар бирине 
токтолуп, аларга каршы туруу 
мїмкїнчїлїктєрї тууралуу да 
айтып беребиз.

– Бизде карталар менен болгон 
алдамчылык операциялары бо-
юнча кандайдыр бир статисти-
ка жїргїзїлєбї? Биздин єлкєдє 
алдамчылык деўгээли кандай?

– Кыргыз Республикасында 
банктык карталары менен алдам-
чылык кылуу деўгээли тємєн. 
Улуттук банк коммерциялык 
банктардын отчетторунун неги-
зинде статистика жїргїзїп ту-
рат. 2013–жылдын жыйынтык-
тарына кайрылсак, 117 тєлєм 
картасын колдонуу менен 142 
шектїї транзакция (транзакци-
ялардын жалпы санынын 0,0001 
пайызы) катталган. Анын 74 пай-
ызы эл аралык карталарды кол-
донуу менен жїргїзїлгєн тран-
закцияларга тиешелїї. Ар бир 
факт боюнча ички иликтєєлєр 
жїргїзїлїп, анын 10у боюнча 
гана карта ээлерисиз акча алуу 
болгону билинди. Буга кооп-
суздуктун жєнєкєй эле эреже-
лерин сактабагандык себепкер 
болгон. Тактап айтканда, карта 
їчїнчї жактарга берилген же 
карта пин–коду менен бир жер-
де сакталган. А калган жогол-
гон же уурдалган банк картала-
ры боюнча акча алуу аракеттери 
єз убагында блокировкалоо ча-
раларына байланыштуу система 
аркылуу четке кагылган. Бул 
жагынан алып караганда акча-
ны картада сактоонун єтє чоў 
артыкчылыгы бар. А жасалма 
карталарды колдонуу боюнча 
айтсак бир эле факт катталган. 
Ал карта алынып, банктарга ко-
опсуздук чараларын кїчєтїї ка-
барланган. 

– ММК ларда Интернет–
алдамчылыгы боюнча да кєп 
айтылып жїрєт?

– Интернет–алдамчылыгы 
да акча жасоого кирет, бирок 
интернет–сервистердин жарда-
мы менен (электрондук акчалар-
ды алмаштыруучу жасалма акча 
алмаштыруучулар жана ар кан-
дай тєлємдїк кызмат сервистери, 
электрондук эсеп колдонуучула-
рынын персоналдык маалымат-
тарын бузуп кирїї жана уурдоо 
жана эсептешїїлєрдє уурдал-
ган маалыматтарды колдонуу). 
Электрондук эсептешїї система-
сынын єнїгїшї менен алдамчы-
лыктын бул тїрї дїйнє жїзїндє 
барган сайын кеўири жайылып 
баратат. Кыргыз Республикасын-
да мындай операциялардын жал-
пы деўгээлин чыгаруу кыйынга 
турат. Анткени, тєлєм кызмат-
тарын тейлегендердин электрон-
дук акча колдонгондугу боюнча 
маалымат жок. Ошол себептен 
да колдонуучулардын мындай 
жагдайлар тууралуу билдирїїгє 
мїмкїнчїлїгї жок. Алдамчы-
лыктын алдын алуунун негизги 
чаралары – текшерилген сайттар 
менен иштєє. Банк карталарын 
жана электрондук капчыктар-
ды кармоочулар коопсуздуктун 
банк, тєлєм системасы сунуш-
таган элементардык эрежелерди 
сактап, картаны жана персонал-
дык маалыматты сактоого этият-
тык мамиле кылуу керек. 

Дайырбек Мейманов
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